[bookmark: _GoBack]Сегодня в Интернете организованы и развернули свою деятельность деструктивные сообщества, вовлекающие подростков в смертельно опасные игры. Это так называемые «группы смерти», которые готовят детей к добровольному уходу из жизни. Появилось новое понятие «кибербуллицид»,  т. е — суицид, произошедший вследствие столкновения с прямой или косвенной агрессией в сети Интернет.
Для вовлечения в такие группы преступники используют возрастные особенности подростков:
 - физиологические и психологические изменения
- формирование собственных взглядов - поиск своего «Я»;
- критичное отношение к наставлениям взрослых;
- изменения в отношениях со взрослыми и сверстниками;
- перемещение активной жизни из дома во внешний мир.
А ещё используют наше невнимание к проблемам подростка, неумение видеть его переживания, продемонстрировать понимание и поддержку. 
Система построена следующим образом: детей вовлекают в таинственную игру. На первом этапе робот-рассылка отправляет слово «привет» с вербовочного аккаунта. Если адресат ответил, то переписка продолжается уже с реальным членом деструктивной организации. Разработана система приёма в группы, чтобы стать членом группы нужно выполнять опасные задания, при этом введен строгий запрет на передачу информации взрослым. Организаторы делают пребывание в группе комфортным, начинают дружить, а потом потихонечку начинают поворачивать сознание подростка в нужную сторону. Они заинтересовывают собой, группой, своими желаниями так, что часто воспринимаются близкими друзьями. То есть подростку так кажется. На самом деле он же не знает, кто там, за ником, аватаркой. Дети должны выполнить задания, записав их на видео и выложить в сеть. Эксплуатируется стремление подростка принадлежать к значимой группе. То есть происходит стойкое формирование убеждения, что только в этом круге его понимают, принимают, а вне сообщества этого нет и не будет. Далее идет погружение в депрессивный контент, определенная музыка, как правило, депрессивная, фото, видео с депрессивной направленностью или приглашение на прикрывающие вербовочные сайты. Происходит обесценивание ценностей: семейных, духовных, включающих в себя веру, совесть, обязанность и ответственность, различение хорошего и плохого. А когда в группе люди уже стали, как кажется подростку, «самыми-самыми друзьями», то шансов на спасение из такой группы уже мало.
 Если ребёнок начинает бояться или понимать деструктивность участия в игре, кураторы начинают шантажировать семейными ценностями, интересами близких, вплоть до угроз расправы над его родными. Подросток боится стать причиной гибели дорогих ему людей и предпочитает уйти из жизни сам. 
Почти все суицидальные группы имеют в своём названии хештеги и аббревиатуры. Хештег, обозначаемый значком «решётка» #,позволяет другим пользователям находить все записи, обозначенные этим значком через поисковую систему социальной сети. #f46, #F56, #f57, #няпока, #море китов, #тихийдом, #ринапаленкова, #мертвые души, #хочу в игру, #синийкит, #4.20. Также следует обратить внимание на логотипы - знаки богов и ножи, засилье слов на букву «С», картинки и фото в сером, черном и красном цвете, фото рельс, уплывающего парохода, удаляющегося человека в приглушенных серых тонах, психоделическая музыка.
Чтобы предотвратить возможную беду, мы должны знать, что могут и должны сделать родители для своих детей, чтобы не допустить рокового шага.

3. Анкетирование «Знаете ли Вы своего ребенка?» Перед обсуждением проблемы родителей просят ответить на несколько вопросов анкеты, выразив свое согласие или несогласие с вопросами, ответив на них «Да» или «Нет».
1. Знаете ли Вы, чем увлекается, интересуется Ваш ребенок?
2. Есть ли у Вас общие с ребенком увлечения?
3. Знаете ли Вы, что сильно огорчает и радует Вашего ребенка?
4. Бывают ли у Вашего ребенка резкие перепады настроения?
5. Знаете ли Вы, сколько времени в день проводит Ваш ребенок в Интернете?
6. Ограничиваете ли Вы время, которое Ваш ребенок проводит за компьютером, планшетом, в телефоне?
7. Установлен ли «Родительский контроль» у Вас на домашнем компьютере?
8. Знаете ли Вы, на какие сайты чаще всего «заходит» Ваш ребенок?
9. Является ли Ваш ребенок участником каких-либо подозрительных групп и сообществ в Интернете?
10. Знаете ли Вы, что это группа, сообщество безопасны?
Ответы показывают, насколько Вы «знакомы» с вашим ребенком. Обратите внимание, чем больше Вы ответили «Да», тем больше Вы знаете о нем и тем меньше риски.
Также следует обратить внимание на личностные особенности подростка, повышающие риск вовлечения в группы деструктивной направленности:
- слабая, неустойчивая психика,
- повышенная внушаемость,
- низкая самооценка;
- отсутствие позитивных жизненных целей;
- неумение взаимодействовать с окружающими;
- проблемы;
- острый интерес и тяга ко всему необычному;
- трудная ситуация (семейные проблемы, нарушения взаимоотношений, неблагоприятный социальный фон, др.);
· отсутствие духовного воспитания.

Признаки участия ребенка в «опасных» группах:
 - резкое изменение фона настроения и поведения, преобладание подавленного настроения; значительное время пребывания в Интернете (практически все свободное время), переживание тревоги, негативных эмоций при невозможности выхода в Интернет даже короткое время; общение в группе и просмотр видеосюжетов в ночное время, следствием чего являются трудности в пробуждении, ребенок выглядит не выспавшимся;
- сокрытие от взрослых своих страниц и действий в Интернете, нежелание ребенка обсуждать новости группы, свои действия в ней;
- ведение в сети одновременно нескольких страниц под разными именами, особенно от имени и девочки, и мальчика;
- выполнение различных заданий и их видеозапись, в том числе, связанных с агрессивными действиями по отношению к другим (к животным, к одноклассникам) или с самоповреждениями (например, порезы на руках или теле…);
- появление в речи и на страницах в сети рисунков, афоризмов, тегов, связанных с суицидальным поведением, например, «Раны на руках заглушают боль в душе», «Лети к солнцу», «Лифты несут людей в небеса» и др.
 
Признаки суицидальных намерений
 - высказывания о нежелании жить: «Было бы лучше умереть» , «Не хочу больше жить», «Я больше не буду ни для кого проблемой», «Тебе больше не придется обо мне волноваться», «Хорошо бы заснуть и не проснуться», «Мне нельзя помочь», «Скоро все закончится», в т.ч. шутки, иронические замечания о желании умереть, о бессмысленности жизни;
- фиксация на теме смерти в рисунках, стихах, литературе, живописи, музыке; частые разговоры об этом, сбор информации о способах суицида (например, в Интернете);
- активная предварительная подготовка к выбранному способу совершения суицида (например, сбор таблеток, хранение отравляющих веществ, подъем на крышу дома, перила моста);
 - сообщение друзьям о принятии решения о самоубийстве (прямое и косвенное); косвенные намеки на возможность суицидальных действий, например, помещение своей фотографии в черную рамку, употребление в переписке, разговорах суицидальных высказываний, символов;
 - раздражительность, угрюмость, подавленное настроение, проявление признаков страха, беспомощности, безнадёжности, отчаяния, чувство одиночества («меня никто не понимает, и я никому не нужен»), сложность контролирования эмоций, внезапная смена эмоций (то эйфория, то приступы отчаяния);
 - негативные оценки своей личности, окружающего мира и будущего, потеря перспективы будущего;
- постоянно пониженное настроение, тоскливость. Ребенок считает, что у него ничего не получится, он ни на что не способен. Ребенок подавлен, безразличен, иногда ощущает вину перед окружающими;
- необычное, нехарактерное для данного ребенка поведение (более безрассудное, импульсивное, агрессивное; несвойственное стремление к уединению, снижение социальной активности у общительных детей, и наоборот, возбужденное поведение и повышенная общительность у малообщительных и молчаливых). Возможно злоупотребление алкоголем, психоактивными веществами;
- стремление к рискованным действиям, отрицание проблем;
- снижение успеваемости, пропуск занятий, невыполнение домашних заданий;
- символическое прощание с ближайшим окружением (раздача личных вещей, фото, подготовка и выставление ролика, посвященного друзьям и близким; дарение другим вещей, имеющих большую личную значимость; просит прощения у близких за все нанесенные ранее обиды)
 - попытка уединиться: закрыться в комнате, убежать и скрыться от друзей

Что делать родителям, чтобы предотвратить беду? 
1. Сохраняйте спокойствие.

2. Оцените степень своего участия в жизни ребенка.
Составьте список, что самое важное в Вашей жизни (запишите в столбик).  С левой стороны расставьте номера: 1 – самое важное, 2 – менее важное и т.д. 
Вспомните, например, вчерашний день.  С правой стороны столбика напишите, сколько времени (часов, минут) Вы уделили этому. Сравните номер слева и время, указанное справа. 
А теперь посмотрите, какое место занимает ребенок в этом  ряду? Сколько времени Вы уделили ему?

3. Установите, восстановите или укрепите доверительный контакт со своим ребенком.
Подумайте о том, как Вы любите своего ребенка, выпишите на листочек все то, за что Вы можете его похвалить, все то, за что Вы можете ему сказать спасибо. 
Скажите об этом ребенку сегодня. 
Говорите об этом ребенку каждый день.

4. Установите дома традицию ежедневного обсуждения проблем и трудностей
Делитесь с ребенком своими трудностями. 
Показывайте, что все они разрешимы. 
Говорите о способах разрешения проблем и людях, которые в этом помогают. 
Спрашивайте о его проблемах и трудностях. 
Вместе ищите способы их разрешения. 
Говорите о том, что вместе вы всегда найдете выход из любой ситуации.

5. Контролируйте и регламентируйте пребывание ребенка в сети с помощью технических средств
- i Protect You Pro — программа-фильтр Интернета, позволяет родителям ограничивать по разным параметрам сайты, просматриваемые детьми ресурсы. 
- Kids Control — контроль времени, которое ребенок проводит в интернете. 
- Mipko Time Sheriff — контроль времени, проводимого ребенком за компьютером или работы с конкретными программами и сайтами. 
- Net Police Lite — родительский контроль — запрет посещения сайтов определенных категорий 
- ИНТЕРНЕТ ЦЕНЗОР — программа содержит уникальные вручную проверенные "белые списки", включающие все безопасные отечественные сайты и основные иностранные ресурсы. Программа надежно защищена от взлома и обхода фильтрации.

6. Учите ребенка противостоять трудностям и справляться с ними
Делитесь с ребенком своими трудностями. Показывайте, что все они разрешимы. 
Говорите о способах разрешения проблем и людях, которые в этом помогают. 
Спрашивайте о его проблемах и трудностях. 
 Вместе ищите способы их разрешения. 
Говорите о том, что вместе вы всегда найдете выход из любой ситуации.

7. Если Вы столкнулись с угрозой или заподозрили угрозу жизни Вашего ребенка, помните, что поддержка близких, их внимание, разговор по душам способны удержать от рокового шага

8. Если Вы испытываете трудности, обратитесь за помощью к специалистам
Памятка для родителей «Куда обратиться, если есть подозрения о нахождении ребенка в «группах смерти http://www.ya-roditel.ru/parents/ig/gruppy-smerti-chto-nuzhno-znat-onikh-roditelyam/
Общероссийский детский телефон доверия: 8-800-2000-122 
Горячая линия «Ребенок в опасности» Следственного комитета РФ 8-800-200-19-10

